Ha ocnoBy wiana 18. ctaB 2. 3akoHa O €JIEKTPOHCKOM JIOKYMEHTY, €JIEKTPOHCKO]
UICHTUQUKAIMJU U YCIyrama O] IOBEpema Y EJIEKTPOHCKOM IMocioBawy (,,Ciy:xOeHn
rmacauk PC”, 6poj 94/17) n unana 42. cras 1. 3akona o Bianu (,,Cinyx6enu rmacauk PC”, Op.
55/05, 71/05 — ucnpaska, 101/07, 65/08, 16/11, 68/12 — YC, 72/12, 7/14 — YC, 44/14 n 30/18
— Ip. 3aKOH),

Bnana nonocu
YPEJABY

0 OuikeM ypehemy yciioBa Koje Mopajy 1a MCIyHe 1IeMe eJIEKTPOHCKe
uaeHTu(puKanuje 3a oapeheHe HUBOE NMOY3TAHOCTH

IIpeamer ypenoe
Unan 1.

OBoMm ypenbom Omike ce ypel)yjy yciaoBH Koje MOpajy Ja UCIyHE IIeMe eIeKTPOHCKE
uneHTudukanyje 3a oapeheHe HUBOE MOY3AaHOCTH.

CBH TIOJMOBHU KOJU C€ KOPHCTE y OBOj ypelaOHW y MYIIKOM pOIy, 00yXBaTajy HCTE
MOJMOBE Y )KEHCKOM POJIY.
EnexkrpoHcka naeHTH(UKANM]A

Yram 2.

EnextpoHcka uaeHTudukanyja je noctynak kopumhema TMYHUX UICHTU()UKAMOHNX
rojaTaka y €JIeKTPOHCKOM OOJIMKY KOjU JeTHO3HAYHO o/pel)y]y mpaBHO JHIle, (PU3HUIKO JIUIIC
WIH (PU3NYKO JIMLE Y CBOJCTBY PETUCTPOBAHOT CYOjeKTa.

Kana perucrpoBaHa 1ema eleKTpoHCKe WIACHTU(HUKAIM]E UCITyHhaBa YCIOBE 32 BUILU
HUBO TOY3/IaHOCTH IlIEMe eJeKTPOHCKe HJeHTH(]UKaluje, y TOM ciydajy ce cmarpa Ja
UCIyHaBa U yCJIOBE 32 HIKE HUBOE I10Y3/1aHOCTH.

3axTeB 3a H3/1aBab€ CPEACTBA eJIEKTPOHCKE WAeHTH(PUKALHje
Yiax 3.

3axTeB 3a U3JaBame CPE/ICTBA €IEKTPOHCKE UICHTH(PHUKAIM]E TOAHOCH Ce MPYXKaoly
yciyre elIeKTPOHCKE UIeHTH(PHKAIN]e.

[IpunukoM  mMOAHOIIEHa  3aXTe€Ba 3a  M3/1aBalbe  CPEACTBA  EJNEKTPOHCKE
uAeHTUUKAIM]e, MpYyXKajall yclIyre eJleKTpOHCKe HAeHTH(HKanuje je y obaBe3u J1a
MIOJTHOCHOLIA 3aXTeBa YIO3Ha ca:

1) HaunHOM ymoTpede cpeicTBa eNeKTPOHCKE UACHTH(PHUKAIIH]E;

2) mponucuMa M MpaBWIIMMa KOjU CE€ OJHOCE Ha KOpUIINEHE YCIyre eIeKTPOHCKE
UJCHTUPUKAIH]E;

3) uadopmanrjama 0 HUBOY TIOY3/1aHOCTH IIEME €JIEKTPOHCKE MACHTH(UKAIIH]E 33 KOjY
ce MOJTHOCH 3aXTEB;



4) pu3unyMa ofi €BEHTYaJIHe 3JI0YNOTpeOe OTHOCHO HEUCTHHUTOT IIPEICTaB/balba,;

5) MepaMa Koje MOAHOCHIIAIl 3aXTeBa Tpeda aa npeay3Me paau 6e30eqHor Kopuiihema
CPEIICTBA CJIEKTPOHCKE HICHTU(DHKALIH]E.

[Ipyxanar enekTpoHCKe HWACHTH(HUKALMjE OyXaH je Ja MpubdaBU CarjiacHOCT
KOpHUCHUKA 3a 00paay TojJaraka O JHYHOCTH Yy OKBHUPY IpYXKama YCIyre eJIeKTPOHCKE
uaeHTU(UKAIM]e U y CBEMY ITOCTYIIa carjiacHoO 3aKOHY KOJUM ce ypehyje 3amTuTa rmojaraka o
JTUYHOCTH.

Hponepa HACHTUTETA 3a U3JaBabE CPEACTBA €JICKTPOHCKE I/I)IeHTI/I(l)I/IKaIII/Ije OCHOBHOI
HHUBOA MMOY31aHOCTH

Yiau 4.

3a U3/1aBamke CPEJCTBA ENIEKTPOHCKE UIEHTU(UKALM]je OCHOBHOI HUBOA MOY34aHOCTH
MpoBepa UICHTUTETA BPIIM CE Ha OCHOBY jeTHOT Off cienehnx HaunHa:

1) nuuHe kapTe WK apyre jaBHE ucnpase ca pororpadujom;
2) jaBHE UCIPaBE KOja CIIY>)KHM Kao CPEJICTBO HICHTU(DHUKAIIN]C HA JTaJbUHY,

3) cpenctBa uaeHTUUKALIM]jE KOj€ je U3/1aTO Y OKBUPY PETUCTPOBAHE IIEME HUCTOT WU
BHUIIET HUBOA MOY3JAaHOCTH.

VYV cnywajy Kajga 3axTeB 3a H3JaBamke CPEACTBA EJIEKTPOHCKE HJICHTU(]UKAIIN]je
OCHOBHOT HMBOA TOY3/IaHOCTH MOJHOCH MPABHO JIMIIE, BPIIM CE€ MPOBEpa HJICHTUTETA
oBJyiaTheHor Mpe/ICTaBHUKA MIPaBHOT JIMIIA y3 I0CTaBJbakhe J0Ka3a o oBjiamhemy.

Jloka3 u3 ctaBa 1. Tauka 1) u craBa 2. OBOT ujaHa MOJHOCHJIAIl 3aXTEBa JIOCTaBJba
€JIEKTPOHCKUM TyTEM MPYKAOILy YCIyTE.

W3naBame cpeacTBa €lIEKTPOHCKE HJEHTH(UKALMje OCHOBHOI HUBOA IOY3JaHOCTH
MOJKE C€ BPIIUTH y3 (PU3UYKO MPUCYCTBO IMOJIHOCHOIIA 3aXTEBa, YKOJIUKO je TO MpeaBul)eHo
MHTEPHUM aKTHMa IpYyKaola yciayre eJIeKTPOHCKE HICHTU(PUKAIH]E.

HpOBepa HJACHTUTETA 32 U31aBalb€ CPEACTBA €JICKTPOHCKE H}IeHTI/I(l)I/IKaIIHje cpeamer
HHUBOA MMOY31aHOCTH

Yiax 5.

3a u3gaBame CPeJCTBA €IEKTPOHCKE MACHTU(UKAIM]E CPEIHEr HUBOA M0Y3/1aHOCTH
MIpOBEpa UJICHTUTETA BPIIM CE€ HAa OCHOBY jeHOT 0o cieAehux HaunHa:

1) nuuHe KapTe WK MyTHE UcIipaBe y3 (PU3UUKO MPUCYCTBO MOAHOCHOIIA 3aXTEBA;
2) jaBHe UCIpaBe KO0ja CIY>KU Kao CPEJCTBO UAECHTHU(HKAIM]E HA TaJbHHY;

3) cpencTBa uaeHTU(UKALM]E KOj€ je U31aTO Y OKBUPY PETUCTPOBAHE IIeME UCTOT HIIH
BUIIET HUBOA MTOY3JaHOCTH.

VY ciydajy Kaia 3aXTeB 3a U3aBamkE CPEICTBA EICKTPOHCKE UACHTHU(UKAIIN]E CPEAHET
HUBOA TIOY3/IaHOCTH TIOJHOCH TPaBHO JIMIE, BPIIM C€ TpOBEpa HIACHTUTETAa OBJIAmheHOT



NpeACTABHUKA MPABHOT JIMIIA, CXOJHOM MPHUMEHOM CTaBa 1. OBOI uiaHa, y3 JOCTaBJbambe
JI0Ka3a o OBIANIhe’Y.

VYKOIIMKO ce ImpoBepa WACHTUTETA MOJHOCHOLA BPILIM HA OCHOBY JOKYMEHTA M3 CTaBa
1. Tauka 1) oBor wiaHa mpysKanal eJICKTPOHCKE UACHTH(HUKAIM]jE MOXKE J1a H3BPIIU IPOBEPY
BaJTMIHOCTH JIOKYMEHTa M TAayHOCT IOJaTaka W3 JOKYMEHTa KOJI OpraHa HaJJeKHOT 3a
W3JaBamkbe JOKYMEHTa Yy CKJIaJy ca 3aKOHOM KOjUM Ce€ PEryJUuIly EBHJICHIHje M oOpana
noJiaTaka y 00JacTu yHyTpammbiX IOCI0Ba.

Opran HaJuIeKaH 3a U3aBame JOKyMEHTa U3 cTaBa 1. Tauka 1) oBor wiana o6e30eauhe
MIPOBEPY BAIMAHOCTH JTOKYMEHTA U TAYHOCTH IOJIaTaKa U3 JOKYMEHTa 3a moTpede mpyskaona
EIIEKTPOHCKE HIEHTH(UKAILM]E ITyTeM EJIEKTPOHCKOT CEepBHUCA, y3 NMPHUMEHY OAroBapajyhmx
Mepa uHpopmarmone 6e306eTHOCTH.

IIpoBepa uaeHTHTETA 32 U3aBab€ CPEICTBA eJIEKTPOHCKE HIEHTH(PUKAIje BUCOKOT
HHBOA MOY31aHOCTH

Yrau 6.

3a W3maBame CPEJCTBA ENEKTPOHCKE MACHTH(HKAIN]E BHCOKOT HHUBOA MOY3IAHOCTH
MIpOBepa UJICHTUTETA BPIIIM C€ HAa OCHOBY jeHOT of clieaehux HaunHa:

1) nuyHe KapTe WK MyTHE UCTpaBe y3 (PU3UYKO MPHUCYCTBO MOJTHOCHOIIA 3aXTEBA;

2) JaBHE UCIPaBe KOja CIIYKH Kao CPe/ICTBO UJIEHTU(UKALIN]€ HA JaJbUHY, Y CKJIaly ca
3aKOHOM;

3) cpencTBa uAeHTUHUKALM]E KOj€ je U3aTO Y OKBUPY PETUCTPOBAHE LIEME BUCOKOT
HHUBOA MTOY3/1aHOCTH.

VY ciyuajy kaja 3aXTeB 3a U3/1aBamkbe CPEJCTBA €IEKTPOHCKE UIACHTU(UKAIN]E BUCOKOT
HUBOA TOY3/aHOCTH IOJAHOCU IMPABHO JIMIIE, BPIIM C€ MpOBEpa HACHTUTETA OBJaINeHOr
Mpe/ICTaBHUKA MPABHOT JIMIA, CXOJAHOM IMPUMEHOM CTaBa l. OBOI ujaHa, y3 JIOCTaBJbambe
JI0Ka3a o oBnamhemy.

YKonHKo ce mpoBepa UACHTUTETa OJHOCHOIA BPIIIK Ha OCHOBY IOKYMEHTa U3 CTaBa
1. Tauka 1) oBoOr wiaHa, mpyXxaal eIeKTPOHCKE UACHTH(HKAII]E MOXKE Ja U3BPILHU [IPOBEPY
BaJMJHOCTH JOKYMEHTa M TayHOCT MOJaTaka M3 JOKYMEHTa KOJi OpraHa HaJJIeKHOT 3a
M3/1aBamke JOKYMEHTa Yy CKJIaay ca 3aKOHOM KOJUM C€ PEryully eBHJACHIMje U olOpaaa
rojiaTaka y 00JIacTH YHYTpAIIkbHUX MOCIOBA.

Opran HaJyuIeXKaH 3a U3aBambe JOKyMeHTa U3 cTaBa 1. Tauka 1) oBor uwiana o6e30ennhe
MIPOBEPY BAIMAHOCTH JOKYMEHTA U TAYHOCTH IoJlaTaka U3 JOKYMEHTa 3a moTpede mpyskaona
eJIEKTPOHCKE HJIEHTU(UKAIMje MyTeM EJIEKTPOHCKOT CEepBHUCA, y3 NMPHUMEHY OAroBapajyhmux
Mepa nHpopmannoHe 0e30eJHOCTH.

IIpoBepa uaeHTHTETA CTPAHOT APKAB/bAHUHA

Yiang 7.



[IpoBepa uaeHTUTETA CTPAHOT Jp)KaBJbaHHHA BPIIM CE HAa OCHOBY CTpaHE ITyTHE
UCIIpaBe, MyTHE MCIPaBe 3a CTPaHIE WM JHYHE KapTe 3a CTpaHLEe KOje W3/ajy HaIUIC)KHU
opranu Peny6nmke Cpouje.

[Ipyxanan eneKTpoHCKe HACHTH(HKAIMje MOXKE Ja W3BPIIU MPOBEPY BAIUIHOCTH
IIyTHE HCIpaBe 3a CTPaHLE WIM JIMYHE KapTe 3a CTpPaHLle U TAyHOCT I0JlaTaka U3 TUX
JOKyMEHaTa KOJl OpraHa HaJUIeXKHOT 3a U3/laBambe JOKYMEHTa, y CKJIaly ca 3aKOHOM KOjUM ce
perynuIry eBuieHIMje 1 00paja nojaraka y o0J1acTi yHyTpallbUX [10CI0Ba.

Opran Ha/TIeKaH 3a U3/1aBamke IOKYMEHTA U3 CTaBa 2. OBOT WiaHa 00e30enuhe mpoBepy
BAJIMIHOCTH THX JOKYMEHaTa M TA4HOCTH IOJaTaka M3 JIOKyMeHara 3a moTpede mpyskaoua
EJIEKTPOHCKE HJICHTH(UKALIMje IMyTeM eJIIEKTPOHCKOT CEepBHUCA, y3 MPUMEHY OAroBapajyhux
Mepa uHpopmarmone 6e306eTHOCTH.

HN3paBame n akTHBALMja CPEACTBA eJIEKTPOHCKE HIeHTH(UKALMje
Yran 8.

VY mocTynky u3laBama CpPEICTBO €IIEKTPOHCKE HIEHTH(HKANWje HCIopydyyje ce Ha
HAYMH KOjHU OCHTYpaBa HCIOPYKY CaMO JIMIy KOjeM je€ HaMEHEHO, OJHOCHO KOPHUCHUKY
CpencTBa.

Hakon ucropyke, CpeicTBO eIEKTPOHCKE HICHTU(HUKALIN]E CPEAHETr U BUCOKOT HUBOA
MOY3/IaHOCTH C€ AaKTHBHpPA IMyTEM aKTHUBAIIMOHOT KOJa KOjU j€ JOCTAB/BCH IOJHOCHOILY
3aXTeBa.

CycneH3uja, ono3uB U IOHOBHA aKTHBAIMja CPEICTBA eJIEKTPOHCKE HIeHTH(pUKaIUje
Yirau 9.

CpencTBo eNeKTPOHCKE HICHTU(PHUKAIIN]E MOXKE CE CYCIIeHI0BATH, OJTHOCHO OIO3BaTH.

[Tpyxanan yciyre eneKTpoHCKe HASHTUHUKALM]e Iy>KaH je JIa Ipely3Me Mepe y LUJbY
crpeyaBama HeoBJalheHe cycreH3uje, orno3ruBa Wil MOHOBHE aKTHBALIN]E.

CpencTBo eneKTpoHCKe UISeHTU(UKAIM]Ee MOXKE C€ TIOHOBO M3J]aTH aKO CY UCITYHECHU
YCIIOBH 32 TIOY37]aHO U3/IaBaIbe.

VY ciydajy oOHOBE MM 3aMEHE CPEJICTBA €NEKTPOHCKE HACHTU(UKAIIN]je, TOTPEOHO je
W3BPIIUTH OHOBHO JOKAa3UBAKE M MPOBEPY UICHTUTETA HA HAuWMH TpenBuleH 4. 4—7. oBe
ypenoe.

AYTEHTHKAIMOHU MEXAHU3aM 3a LIeMY eJ1eKTPOHCKe HIeHTH(HKalUje OCHOBHOI HUBOA
NMOY31aHOCTH

Ynan 10.

[Ipyxanarr yciyra eleKTpOHCKE WIACHTH(HKAIMje OCHOBHOT HUBOA MOY3AAHOCTH Y
o0aBe3u je aa:

1) W3maje CpeacTBO EIEKTPOHCKE HIACHTU(HKAIIMjE KOje CaapKH HajMame jeIaH
€JIEMEHT ayTEeHTHUKAIIN]E;



2) mpeay3me Mepe Koje 00e30el)yjy ynotpedy cpencTBa elneKTpOHCKE HACHTH(UKAIIH]E
caMo KOPHCHHUKY CpEJICTaBa;

3) 06e30enu moy3naHy MpOBEPYy CPEACTBA CIEKTPOHCKE MIACHTH(HUKAIUjE U HUXOBE
BaJbaHOCTHU IIPUJIMKOM OTKpHBaka JIMYHHUX I/I,HGHTI/I(bI/IKaL[I/IOHI/IX nogaraka KOpPHCHHUKaA
CpeicTaBa;

4) 06e30eau 3aITUTHE KOHTPOJIE 3a TIPOBEPY CPECTBA EICKTPOHCKE MACHTH(UKAIIH]E
NPUJIMKOM TIpolleca ayTeHTUKallWje, y LUJby OHeMoryhaBama yrpokaBamka MEXaHH3Ma
ayTeHTHKallMje, Kao IITO je OTKpUBame (akTopa ayTeHTHKaIMje, HEOBJIAINEHNU MPHUCTYII,
HEeOoBJAINEHO MPECPETakhe U IPYT HAYMHH YTPOKABAMA.

AYTEHTHKAIIMOHH MeXaHM3aM 32 LIeMYy eJIeKTPOHCKe HIeHTH(UKAIHje cpelh-er HUB0A
NMOYy3/1aHOCTH

Ynan 11.

[Ipyxanam yciayra eJleKTpoHCKE HICHTU(UKAIUje CPemher HHUBOA IMOY3JaHOCTH Yy
o0aBe3H je ja:

1) w3maje cpeAcTBO EIEKTPOHCKE WACHTHU(UKANMjE KOje CaapKh HajMame J1Ba
elIEMEHTa ayTCeHTUKAIMjE Pa3IMIUTUX KaTeropuja (HEIITO MITO JIUIE 3HA, HEIITO IITO JIUIE
Moceyje, HellITO IITO JIUIE jecTe);

2) cpeAcTBO U3 Tauke 1. OBOT CTaBa je MPOjeKTOBAHO Tako Ja 00e30ehyje moryhHocT
Kopuihema cpelcTBa eNeKTPOHCKE WIACHTU(UKAIM]e caMO KOPUCHHUKY CPEJCTaBa, OJJHOCHO
J1a c€ MO’K€ MPETIOCTAaBUTH J1a CE CPEJICTBO EJIEKTPOHCKE WACHTH(PHKAIM]e yIoTpeOJbaBa caMo
10JT KOHTPOJIOM KOPHCHUKA CPE/ICTBA;

3) o0e30enu moy3aaHy MpOBEPY CPEACTBA €IEKTPOHCKE HUICHTU(UKAIM]jE U HBUXOBE
BaJbaHOCTH NMPUJIMKOM OTKPHBaHba JUUYHUX UICHTU(UKALMOHUX M0/1aTaKa MyTeM JTUHAMHUKE
ayTeHTHKall1]je;

4) 06e30eau 3aITUTHE KOHTPOJIE 3a MPOBEPY CPECTBA EICKTPOHCKE HACHTH(UKAIIH]E
NPUJIMKOM TIpolleca ayTeHTHKaluje, y LuJby OHeMmoryhaBama yrpokaBama MEXaHH3Ma
ayTeHTHKallMje, Kao IITO je OTKpUBame (akTopa ayTeHTHKalMje, HeOoBJIAINeHU MPHUCTYII,
HeoBJNaIheHo MpecpeTame U IPYyrd HAaYUHH YTPOKaBamba.

JluHaMHuuKa ayTeHTHKAIMja MpeJICTaBIba eJIeKTPOHCKHU MPOILIeC Y KOMe ce yrnoTpedsbaBa
KpunTorpaduja win Apyre TEXHUKE, KAaKO OU ce CTBOPUO EJIEKTPOHCKHU JO0Ka3 Ja KOPUCHHUK
KOHTPOJIUIIIE WJIM TIOCeAyje TOoAaTKe 3a HIASHTHU(UKAIM]y, a KOJU C€ MEHma ca CBAKOM
ayTEHTUKALIH]OM.

AYTEHTHKAIIHOHN MEXaHM3aM 32 LeMY eJIeKTPOHCKe HAeHTH(HKAIUje BUCOKOT HUBOA
MOY31aHOCTH
Ynau 12.

[Mpyxanai yciayra eIeKTPOHCKEe HACHTH(UKaIMje BUCOKOT HHUBOA TMOY3JaHOCTH Y
obaBe3H je na:



1) mpeny3me Mepe Koje 00e30el)yjy yrnorpedy cpeicTBa eIeKTPOHCKE HACHTH(UKAIIH]ES
caMo KOPHCHUKY CPECTBA, OJJHOCHO JIa C€ MOJKE MPETIIOCTABUTH Ja CE CPEACTBO EIEKTPOHCKE
uaeHTUUKAIH]e yIoTpedsbaBa caMo MO KOHTPOJIOM KOPHUCHUKA CPE/ICTaBa,

2) 006e30enu Moy3aaHy MPOBEPY CPEACTBA EIEKTPOHCKE MACHTU(UKALMjE U HHXOBE
BaJbaHOCTH ITyTEM JUHAMHUYKE ayTeHTHKaIMje u3 wiana 11. cTaB 2. oBe ypeade npe OTKpUBamba
JMYHUX UACHTU(PHUKAIMOHUX MOAaTaka KOPUCHHUKA CPECTBA;

3) 06e30e1u 3alITUTHE KOHTPOJIE 32 MPOBEPY CPEACTBA CIICKTPOHCKE HICHTU(PUKALIH]E
NPUIMKOM TIpolieca ayTeHTHKaluje, y LuJby OHeMmoryhaBama yrpoxkaBamba MEXaHH3Ma
ayTeHTHKallMje, Kao IITO je OTKpUBame (akTopa ayTeHTHKaIMje, HEOBIAINeHNU MPHUCTYII,
HEeOBJAINEHO MPEeCPETalke U Py HAYMHH YTPOIKABAba;

4) 06e30enu BHCOK HOBO 3allITUTE CPEJICTBA 3a EJIEKTPOHCKY HACHTU(UKALH]Y O]
KOIMpama, HeoBanhene n3MeHe ¥ 3JI0yIoTpede OJ] CTpaHe IPYTHX JIHIIA;

5) u3naje KBAIM(PHUKOBAHO CPEACTBO 3a KPEHPAHE CIEKTPOHCKOT MOTIHCA OJTHOCHO
reyara Koje yjeIHO MpeACTaBiba CPEICTBO UICHTU(DUKALIN]E;

6) BpuIM ayTeHTHKALM]y KOPUCHHKA Ha OCHOBY KBaJH()UKOBAHOT EJICKTPOHCKOT
HOTIHCA OJHOCHO KBATU(HKOBAHOT EJIECKTPOHCKOT IIe4aTa KOPHCHHKA KOjU C€ THME
uAeHTU(UKY]je, 3aCHOBAHO Ha cepTU(UKAaTUMa KOPUCHUKA KOj€ je caM M37ao.

TexHUYKH, OPraHN3alUuOHN U 0e30eJHOCHHU YCJI0BH 32 NMPY:KAOLE YCIyre eJIeKTPOHCKe
uaeHTuukanuje

Ynag 13.

[Ipyxanan yciayre eleKTpOHCKe HICHTU(UKAIMje je MpaBHO WM (U3MYKO JHIE Y
CBOJCTBY PETUCTPOBAHOT Cy0jeKTa KOju IpyKa yclIyre elIeKTPOHCKE UACHTUUKAIIH]E.

[Ipyxanan yciayre e1eKTpOHCKe UACHTH(HKAIM]e AyKaH je Ja:

1) ycBoju u mpumemyje Onimite ycioBe 3a mHpyxame yciyre, Ilonmutuky npyxkama
ycayra u [IpakTuyuHa npaBuiia 3a NMpyXkame yciyra, y CKIaay ca IponucuMa, Kao u joMahum
1 Mel)yHapoJIHUM CTaHAapAUMa y 00JIaCTH eIEKTPOHCKE UJIEHTU(UKALIN]E;

2) ymo3Ha KOPHUCHUKA CPEACTBA ca yCIOBMMa KopuIIhema yciayre, yKbydyjyhu cBa
OorpaHHYeHa BEeHE yIoTpede, Kao U ca eBeHTYATHHM HaKHa/laMa 3a KOpHUIIhewme ycIyre;

3) ycBOjU MONHWTHUKY 3alITHTE MPUBATHOCTH, y CKJIaay ca mpomnucuma PemyOmmke
Cpbouje;

4) ycmnocraBu ojaroBapajyhe IMOJUTUKE M TOCTYIKE KOj€ OCUTYpaBajy KOPHUCHUKY
CpeAcTBa IPAaBOBPEMEHO MU IMOY3AaHO HH(pOpPMHCAamEe O IPOMEHamMa ycloBa KopHIlhema
yciyre, OJHOCHO MOJUTHUKE 3alITUTE PUBATHOCTHU 3a oJpeheny yciayry;

5) uyBa moAaTKe O M3/aBamy CPEJCTBa €JIEKTPOHCKe HIeHTU(UKaLje, YKIbyuyjyhn
M0JIaTKE BE3aHe 3a IMPOBEPY MICHTUTETAa KOPUCHHUKA, HajMambe IECEeT TOIMHA IO M3/1aBambYy;



6) BOaW €BUJICHIIM]Y M 4YyBa WMH(OpMaluje o 3HadajHUM Jorahajuma Be3aHUM 3a
OTIEPAaTUBHU PaJl MpyKaola u 0e30eTHOCHE MPETIIOCTABKE PETUCTPOBAHE IIEME EIEKTPOHCKE
UICHTH(UKAIH]E;

7) BOIM €BHIEHIH]Y O KOpHIINEHkY CpPEeICTBa €IEKTPOHCKE HACHTU(UKAIUjE U YyBa
MOJIaTKE W3 EBUJICHIIM]E YKOJIUKO j€ TO HEONMXOAHO 3a MoTpede peBHu3mje, uCTpare y ciydajy
Kpiewa 0e30eqHocT MHGOpMaIMja W 3a MoTpede 3aapKaBama IMojaTaka, y CKIaay ca
3aKOHOM;

8) 00e30e11 U3BOP TAYHOT BPEMEHA KOjU j€ CHHXPOHU30BaH ca H3BOPOM pedepPeHTHOT
BpeMeHa KOjH O/peld MHHHCTAapCTBO HAJICKHO 3a IOCIOBE MH(OPMAIMOHOT APYIITBA U
noysnano yrpahyje napopmaijy o Ta94HOM BPEMEHY Yy €BHJICHIIM]E U3 Tad. 5), 6) u 7) oBOT
YJIaHa;

9) 06e36enu na Cy HEroBHU 3alOCICHH U TTou3Bohaun 00ydyeHU U KBaTU(pUKOBAHU 32
MTOCJIOBE KOJH C€ OJTHOCE Ha yCIYTy €ICKTPOHCKE UIACHTH(UKAIH]E;

10) 06e30enu agekBaTaH Opoj 3aMOCICHUX M Moau3Bolada 3a MpUMEpPEHO 00aBIbaAE
yeayre;

11) o6e36enu HemocpenaH HaA30p M 3alITUTy o0jekara KOoju ce ynorpebsbaBajy 3a
npyKambe yCiIyra, oJl IITeTe Y3pOKOBaHE BPEMEHCKUM YCIOBUMa, HEOBJIAIINEHUM IIPUCTYIIOM
U IPYTUM y3poLuMa KOjH MOTY YTHLIATH Ha 0e30e/IHOCT yciyre;

12) o6e30emn na y o0jeKTUMa KOJU C€ KOPHUCTE 3a MPYKame YCIyre MPUCTYII
noJipy4juMa y KojuMa ce Haja3e Win ce oOpal)yjy JUYHH, KpUNTOrpad)CKU WM JIpYyTru
MOBEPJHUBH IO/IAII MOTY UMAaTH caMoO OBJIAINeHa 3arocyeHa JINIA WU IMOAn3Bohadm;

13) nyxaH je 1a ¥Ma IUIaH 3aBpIIETKa pajia y Clly4ajy MpecTaHKa MpYyXKama YyCIyre
€JIEKTPOHCKE HIeHTU(HKalLN]je, KOjuM ce 00e30elyje obaBelTaBambe KOPUCHUKA O ITPECTAHKY
Ipy)XKama yCclIyra 1 aJilekBaTHO UyBama M0JJaTaKa;

14) 06e30enu na, y uniby yCkia)eHOCTH yCIyre ca peleBaHTHOM MOJUTHKOM, BPIIU
MEepUOJNYHE pPEBU3HjEe KOjuMa Cy oOyxBaheHHM CBH JENOBH KOjU C€ OJHOCE HA HCIOPYKY
yciyra, v TO:

(1) mnepuonuyHe WHTEpPHE pEBU3Uje KOA TMpyXKama YCIyre eJeKTPOHCKE
UACHTU(UKAIM]e OCHOBHOT HUBOA MOY3AaHOCTH;

(2) mepuoauvHEe HE3aBUCHE MHTEPHE WJIM €KCTepHE PEeBU3UjE KO NpYyKama yCIyre
€JIEKTPOHCKE UACHTU(HUKAIIH]E CPEIHET HUBOA TIOY3/1aHOCTH;

(3) nmepuonuyHe HE3aBHCHE E€KCTEPHE pPEBU3HjEe KOJI MpYKamka YCIyre eIeKTPOHCKE
uAeHTH(UKAINje BUCOKOT HUBOA TIOY3JaHOCTH.

Texnuuke u 0e30eJHOCHEe KAPAKTEPUCTHKE CPEACTBA eJIEKTPOHCKe HACHTH(PUKALHje

Ynan 14.



[Ipyxanam yciayre eleKTpOHCKe WACHTH(HKAIMje AyKaH je Jla YCIIOCTaBH epuKacaH
CHUCTEM YyIIpaBJbama Oe30eqHomhy mHbopMaIMja y Muby yIpaBbalkba PHU3UIIMMA KOjU CE
oJHOCH Ha O6e30enHoCT nH(popManuja.

[Ipyxanam yciayre eleKTpOHCKE HISHTH(UKALMje Cpeler M BHCOKOT HHBOA
MOY3/IaHOCTH Jy’KaH je Jia yCIIOCTaBH CUCTEM U3 CTaBa |. OBOT WwiiaHa y CKJIaJy ca CTaHaapaAuMa
Y HaveInMa 3a yIpaBjbamke PU3HIIMIMA KOjU ce oHOCce Ha Oe30eqHocT nHpopMaIyja.

[pyxainar ycnyre elneKTpoHCKe HeHTUDUKALIM]je YXKaH je Ja:

1) ycmocraBu oaroBapajyhe TeXHHYKE KOHTPOJE 3a YIPaBJbalkbe pU3HMIKMA 3a
0e30eIHOCT ycayra KOjuMa ce IITHTH MOBEPIJbUBOCT, IIEJIOBUTOCT U IOCTYITHOCT HH(OpMaIwja

Koje ce o0pabyjy;

2) o0e30eau a cy eIeKTPOHCKH KOMYHUKAIIMOHU KaHAIM KOjU ce YIoTpeOspaBajy 3a
pa3MeHy JIMYHUX WU TOBEPJbUBUX MH(pOpManmja 3amTuhern ol HeoBJIamheHoT IPUCTYTIa,
HeoBmamheHor npecperama, HeopnamheHor kopumhema U Ipyrux HauMHa YIpOKaBamba;

3) orpaHuuYd NPUCTYN KPUOTOrpapCKOM MaTepHjaily, ako ce yIoTpeOsbaBa 3a
U3JIaBakbe CPECTBA CIIEKTPOHCKE MIICHTH(UKALIMjEe U ayTEHTHKAIIMjy Ha OBJamheHa Juna u
aruIMKaluje 3a Koje ce Taj MPUCTYN HU3PUYUTO 3aXTeBa, Kao U Ja 00e30equ 1a ce TakaB
MaTepHjall HUKaJ KOHTUHYHPAHO He YyBa y (opmMaTy OOMYHOT HEKPUIITOBAHOT TEKCTA;

4) ocurypa KOHTHHYUpaHy 0e30e1HoCT nH(popMalirja, Kao u ga 06e30e1u 11a je CucTeM
OTIIOpaH Ha MPOMEHE HUBOA PU3HKA, MHIIUJEHTE U KpIIeHhe 0e30eTHOCTH;

5) na ob6e30enu Aa ce MeOUjU KOjU Cajap)Ke JHU4YHe, KpunTtorpadcke Wi Jpyre
MOoBEpJbUBE UH(OpMalIM]je CKIAAMILTE, IPEHOCE U YHUIITABA]y HAa CUTYpaH HauMH.

Ilopen ycmoBa m3 cTaBa 3. OBOT WiIaHA, IPYXKAONU YCIyre eIeKTPOHCKE
UACHTU(UKAIM]E CpPeAer W BHCOKOT HHBOA TIOY3/aHOCTH IY)KHH Cy Ja TIOBEPJbUBU
KpunTorpadcku MaTepujaj, YKOJIMKO ce yrnoTpeOJbaBa 3a M3/1aBalbe CPEACTBa €IEKTPOHCKE
uIeHTH(QUKAIMje U ayTeHTUKallM]je, 3alITUTE 0] HeoBlalheHe n3MEHE.

HNHaTeponepaduiiHOCT meMa e1eKTPOHCKe HACHTHQUKaLH]je
Uian 15.

VY mupy 06e30ehuBama HHTEPONEPAOMIIHOCTH IIeMa €JIEKTPOHCKE HJICHTU(UKAIIN]je
MPY)KaOIM  YCIyre eJIEKTPOHCKE WACHTH(PUKALM]E MOpajy Ja HCIyHE TEeXHUYKE W
opranmzaiuone yciaose u3 wi. 13. u 14. oe ypenoe.

[Ipyxxaouu ycnyre eJeKTpOHCKEe HACHTUHKAIMje IyXKHU Cy Ja: Moysaajyhum
cTpaHama omoryhe npoBepy uaeHtutera mytem ,,OAuth” nmporokosna y ckjiaay ca CTaHIapIOM
RFC 6749 ,,The OAuth 2.0 Authorization Framework” wnmu nyrem ,,SAML” npoTtokona y
ckiany ca cranaapaoM ,,OASIS Security Assertion Markup Language (SAML) v2.0”, mto He
UCKJbyUyje MOT'YNHOCT MOHY/Ie 10AaTHUX HauMHa IIPOBEPE UACHTUTETA.

3aBpmHa oapenda
Yiau 16.



OBa ypenba cTyma Ha cHary OCMOTr JaHa O] JaHa o0jaBJbHBama y ,,CirykOeHOM

rnacHuKy Pemyonuke CpOuje”.
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V¥ beorpany, 2. aBrycra 2018. rogune
Baana

[Ipencenuuxk,

Ana bpunao6uh, c.p.





